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1 SYFTE

Syftet med det har dokumentet ar att analysera hur Sveriges hjartstartarregister (SHR) idag hanterar
personuppgifter och vilka atgarder och andringar som behéver goras for att uppfylla den nya
Dataskyddsfdrordningenl. Syftet ar ocksa att utreda vilket ansvar HLR-radet och Decerno har for detta.

2 BAKGRUND

Denna utredning ar baserad pa Decernos riktlinjer for anpassning till GDPR.

YEuss Dataskyddsforordning (EU 2016/679), General Data Protection Regulation, GDPR
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Har féljer en sammanfattning av utredningen:

3.1 Andamal for insamling av personuppgifter

>

>

SHR samlar in personuppgifter med det sarskilda &ndamalet att gora hjartstartare synliga pa kartan

for att kunna radda fler liv.

Ett ytterligare andamal ar att bedriva registerforskning om hjartstartares placering och anvandning,
baserat pa anonymiserad information om hjartstartare.

3.2 Registrering av anvandare

>

Nar en anvandare registrerar sig sparar vi namn, e-post, telefonnummer samt information om
huruvida anvéandaren vill ha information via mejl. All denna information behévs for att kunna ge
anvandaren service och kunna uppratthalla kvaliteten i registret, nar anvandaren registrerar
hjartstartare. Anvandaren ger ocksa sitt uttryckliga, individuella samtycke till att uppgifterna sparas
och behandlas. SHR lamnar inte ut anvandaruppgifter till ndgon extern part.

3.3 Registrering av hjartstartare

>

Nar anvandare registrerar en eller flera hjartstartare sparar vi en méngd information om
hjartstartaren forutom innehavaren, bland annat position, adress, instruktioner for att hitta den och
bilder p& var man hittar den, om anvandaren lagger in saddant. All denna information behovs for att
hjartstartaren ska kunna hittas vid en nodsituation. Informationen kan innehalla personuppgifter om
anvandaren sjalv skriver in sadan i fritext. Anvandaren ger inte idag sitt samtycke till att
informationen sparas.

3.4 Hur lange sparas informationen?

>

>

Information om anvandare sparas idag i SHR utan tidsgrans, dvs. &ven om personen inte har nagon
aktuell hjartstartare i systemet sa sparas informationen utan tidsgrans.

Information om en hjartstartare sparas idag utan tidsgréans, och @&ven om en hjartstartare tas bort
finns den kvar i systemet med status "Borttagen”

3.5 Vem far del av informationen

>

>

HLR-radet bedriver registerforskning om hjartstartares placering och anvandning, baserat pa
anonymiserad information om hjartstartare. HLR-radet kan ocksa lamna ut anonymiserad
information om hjartstartare till forskningsinstitutioner i syfte att bedriva registerforskning om
hjartstartares placering och anvandning.

Generellt utlamnande av information i databasen sker idag pa begaran av olika parter. Exempel ar
datautdrag som bestélls av SHR:s support eller av Decerno fran olika hall, t.ex. av David Fredman,
Soérmlands landsting etc. Decerno har idag inte kontroll 6ver vilka som far begara ut data, utan det
sker som bestallningar fran HLR-radet.

Informationen om hjartstartare i registret delas med tredjepartsutvecklare, t.ex. SMS-livraddarna.

e En 6versyn av API:t pagar. Resultaten fran den bor inkorporeras i detta dokument innan det
slutfors.

e Vi har fatt information om att inga anvandaruppgifter ska lamnas ut via detta API, enbart
information om hjartstartare.

3.6 Samtycke

>

Anvandaren ger idag samtycke till behandling av personuppgifterna vid registrering av anvandare,
men inte vid registrering av hjartstartare.
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» Anvandaren ges idag ingen samlad information om hur personuppgifterna kommer att behandlas.

> FOr de uppgifter vi lagrar idag kravs anvandarens individuella och uttryckliga samtycke under GDPR.

3.7 Otillaten behandling

> Vi utfor idag ingen otillaten behandling av uppgifter, dvs. av kansliga personuppgifter.

3.8 Behandlas uppgifterna pa ett betryggande sétt?
> Personuppgifterna behandlas idag pa ett betryggande satt.

3.9 De registrerades rattigheter
» Vikan idag tala om for en anvandare vilken information som finns lagrad om honom/henne.

» Vikan idag ratta felaktig information i registret om en anvandare begar det.

» Vikan idag radera (glomma) en person ur registret manuellt. Vi har dock inte formulerat en rutin for
det.

> Viavser idag inte att anvanda personuppgifter for profilering, och HLR-radet planerar ingen san
behandling fér forskning. Om en anvéandare invander mot automatiserat beslutsfattande och
profilering kan vi havda att sddan inte sker.

> Att flytta personuppgifter till nagot annat register ar inte aktuellt, eftersom det inte finns ndgonstans
att flytta uppgifterna.

3.10Konsekvensutredning

> Detta dokument ar en konsekvensutredning, och visar inte pa nagon hog risk i samband med lagring
och behandling av personuppgifter i SHR. Nagon ytterligare konsekevensbedomning behdver inte
goras, da vi inte behandlar uppgifter som innebar stor risk for integritetsintrang.

3.11Miljéer och system

> Personuppgifterna finns i produktionssystemet hos EPM, samt i Decernos testmiljder. Kraven pa
dessa miljder ar identiska vad géaller Dataskyddsférordningen.

» Information som kan identifiera en person finns aven i systemets loggar.

> Det finns ocksa personuppgifter om anvandare i HLR-radets e-postsystem, liksom i Decernos e-
postsystem.

Har foljer de rekommendationer som utredningen leder till:

4.1 Registrering av anvandare

1. Nar en anvandare registreras ska texten andras till: "Ja, jag godkanner att ni lagrar och behandlar de
uppgifter jag angivit och jag godkanner villkoren.”
2. Ordet «villkoren» ovan ska vara en lank till de villkor som géller. Se bilaga for utkast till villkor.
3. Villkoren for registrering av anvandare ska formuleras och laggas in pa en sida dit lanken leder.
a. Villkoren ska innehélla information om hur personuppgifterna anvands, inklusive att de inte ar
tillgangliga fér samarbetspartners.
b. HLR-rddet kommer inte att anvanda anvandarinformation till forskning.
c. HLR-radet kommer inte att lamna ut information om anvandare till externa forskare.
d. Det ar viktigt att HLR-radets support slutar lamna ut registerutdrag med anvandaruppgifter fran och
med 2018-05-25.
e. Decerno kommer heller inte att lamna ut personuppgifter till andra an HLR-radet fr.o.m. 2018-05-25.
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4.2 Registrering av hjartstartare

4.

No

10.

Nar en hjartstartare registreras ska en ruta kryssas i med texten: "Ja, jag godkanner att ni lagrar och
behandlar de uppgifter jag angivit och jag godkanner villkoren.”

Ordet «villkoren» ovan ska vara en lank till de villkor som galler. Se bilaga for utkast till villkor. Man ska
inte kunna registrera en hjartstartare utan att rutan kryssas i.

Villkoren for registrering av hjartstartare ska formuleras och laggas pa en sida dit lanken leder.
Villkoren ska innehalla information om hur personuppgifterna anvands, inklusive att de ar tillgangliga for
tredjepartsprodukter.

Villkoren ska tydligt deklarera att det forutsatts att inga kénsliga personuppgifter finns med i den fria
information anvandaren lagger in, dvs. fritext och bilder.

Villkoren ska tydligt papeka fér anvandaren att om personuppgifter matas in kommer de att vara synliga
pa kartan, om man inte véljer att géra hjartstartaren osynlig.

I villkoren ska deklareras att anonymiserad information om hjartstartare kommer att anvandas till
registerforskning om hjartstartares placering och anvandning, bade av HLR-r&det och externa forskare.

4.3 Rutiner for support och férvaltning

11.

12.

13.

14.

15.

16.

17.

Nar HLR-radets support granskar och kontrollerar registrerade eller andrade hjartstartare bor en rutin

inforas déar informationen granskas gallande kénslig information samt 6vriga personuppgifter. |

tveksamma fall bor anvandaren kontaktas och olampliga personuppgifter tas bort.

Nar HLR-radets support hjalper en anvandare att flytta en hjartstartare fran en anvéndare till en annan

bor en rutin inforas for att i samrad med anvéndaren granska hjartstartarens information sa att inte

personuppgifter foljer med till den nya anvandaren. Syftet med detta ar att undvika en situation dar

personinformation om tidigare anvandare finns kvar for hjartstartaren. Eventuellt bér supporten radera

dem och be anvandaren lagga in ny information.

a. Innehavare — om det &r ett personnamn eller annat som kan identifiera den tidigare &garen bor det
andras

b. Namn pé& hjartstartaren — om det &r ett personnamn eller annat som kan identifiera den tidigare
agaren bor det andras

c. Adress — det bor kontrolleras att adressen fortfarande &r korrekt och inte gammal

d. Instruktioner for att hitta hjartstartaren — om texten innehaller telefonnummer eller annan
personinformation om den tidigare dgaren bor den granskas och eventuellt bytas ut

e. Bilder for att hitta hjartstartaren — om bilderna gér det mgjligt att identifiera en person bér de bytas ut
mot nya.

HLR-radet bor utforma en rutin for att inte spara mejl fran anvandare langre tid &n man behover for att

kunna ge service till anvandare. En riktlinje ar att mejl sparas hogst ett ar.

Decerno bor utforma en rutin for att inte spara mejl fran anvandare langre tid &n man behover for att

kunna ge service till anvandare. En riktlinje ar att mejl sparas hogst ett ar.

En rutin eller funktion bor inrattas for att ta bort anvandare ur systemet efter en viss tid om de inte langre

har nagon aktiv hjartstartare kopplad till sig. Det bor ske efter maximalt ett ar. Detta ska inte gélla

administratérer, som ofta inte har nagon hjartstartare registrerad.

Om en hjartstartare ar borttagen bér den efter en viss tid anonymiseras, dvs. potentiella personuppgifter

tas bort. Innan den tiden har gatt kan vi behalla uppgifterna, eftersom vi behdver dem for att kunna

aktivera hjartstartaren igen om anvandaren sa énskar, och darmed ge erforderlig service samt behalla

kvaliteten i registret. Ett forslag ar att behalla foljande information och radera resten:

a. Position

b. Postnummer

c. Postort

d. Anlaggningstyp

e. Vaningsplan

f.  Ar hjartstartaren del av en hjartsaker zon?

. Ska hjartstartaren visas pa kartan?

En rutin eller funktion fér att gldmma en anvandare ska inféras. Alla personuppgifter i systemet ska tas

bort eller anonymiseras. Det innefattar bade den information anvandaren matat in samt information i

loggar.

«
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18.

19.
20.
21.
22.
23.

a. Decerno uppréattar en manuell rutin, vilket kraver lite mer tid varje gang, eftersom vi inte forvantar oss
manga fall

b. Det &r mgjligt att i framtiden utveckla en automatisk funktion for att glomma en anvandare, vilket tar
lite langre tid att utveckla, men gor att HLR-radet sjalva kan glomma en anvéndare med en
knapptryckning, eller att anvandaren sjalv kan géra det i granssnittet.

Vi bor formulera en enkel sammanstéllning dver exakt vilka personuppgifter vi lagrar om en anvandare,

sa att vi latt kan meddela det vid forfragningar.

Personuppgiftsbitradesavtal ska tecknas av HLR-radet med Decerno.

HLR-radet ska teckna personuppgiftsbitradesavtal med EPM.

En rutin for personuppgiftsincidenter ska upprattas. Det kan vara en enkel instruktion.

Vi bor se over villkoren for APl-anvandare, sa att de inte sparar vara personuppgifter i sina system.

Det ar viktigt att varken support eller Decerno lamnar ut uppgifter om hjartstartare som inte blivit

anonymiserade till ndgon annan &n HLR-radet.

<Titel p& dokumentet> Sida 8
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Har borjar en mer detaljerad genomgang, vilken ar underarbetet till ovanstdende sammanfattning och
rekommendationer.

Detta avsnitt tacker riktlinjerna for laglig behandling av personuppgifter, samt ger en analys av hur SHR lever
upp till riktlinjerna.

5.1 Andamal for insamling av personuppgifter

Personuppgifter far bara samlas in for sarskilda, uttryckligt angivna och berattigade andamal. Féljande ar
HLR-radets sarskilda andamal och berattigande:

SHR samlar in personuppgifter med det sarskilda &ndamalet att gora hjartstartare synliga pa kartan for att
kunna radda fler liv.

5.2 Grundlaggande principer

Grundlaggande principer inom integritetsskydd ar att man maste ha ett behov av den information man
samlar in. Mer specifikt galler att:

1. Inte samla in mer information an vad som behévs

2. Inte ha kvar informationen langre &n nédvandigt

3. Inte anvanda uppgifter till nagot annat &n vad som var syftet nar de samlades in
4

Har den registrerade lamnat sitt samtycke till behandling av personuppgifterna ar behandling i regel
tillaten. Ett samtycke ska vara individuellt, frivilligt och tydligt

5. Den registrerade ska innan samtycket ha informerats om tilltdnkt behandling av lamnade
personuppgifter

6. Den registrerade kan nar som helst aterkalla sitt samtycke varefter behandling inte langre far ske

7. I négra fall kravs inte samtycke enligt artikel 6 i dataskyddsfoérordningen. Detta galler for nodvandig
behandling, t.ex. for att fullgéra lagliga ataganden.

Nedan gar vi igenom dessa principer och analyserar hur SHR lever upp till dem idag.

5.3 Behov av personuppgifter
Man inte far samla in mer information &n vad som behovs.

SHR samlar idag in féljande information:

5.3.1 Insamlade personuppgifter
e FOrnamn

e Efternamn

o E-post

e Telefonnummer

e Extra telefonnummer

e Information om att anvandaren vill ta emot nyheter via mejl
Av dessa uppgifter &r alla obligatoriska utom «Extra telefonnummer».

Alla dessa uppgifter har SHR behov av for att kunna identifiera anvandaren, n& anvandaren nar det behovs
for validering av hjartstartaren, och for att kunna ge nodvandig service till kunden. Var support behover ofta
na kunden via olika kanaler for att kunna ge den service som kravs. Informationen behovs, kort sagt, for att
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kunna halla ett kvalitetssakert register 6ver Sveriges hjartstartare. Ett kvalitetssékert register har vi nar vi vet
att hjartstartaren finns dér den finns, och att vi kan kontrollerar det genom en kontaktperson.

5.3.2 Insamlade uppgifter om hjartstartare

SHR samlar ocksa in en méngd uppgifter om varje hjartstartare. Har gar vi igenom den informationen. Syftet
ar att identifiera om det finns personuppgifter bland dessa.

SHR samlar in féljande information om varje hjartstartare:
¢ Innehavare/Ansvarig organization
e Namn pa hjartstartaren (valt av anvandaren, frivilligt)
e Position for ingangen
e Position for hjartstartaren
e Adress
e Postnummer
e Postort
e Anlaggingstyp (begransat urval ur lista)
e Vaningsplan
e Ar hjartstartaren del av en hjartsaker zon? (frivilligt)
e Instruktioner for att hitta hjartstartaren (fritext, frivilligt)
o Bilder for att hitta hjartstartaren (anvandarens egna bilder, frivilligt)
e Ska hjartstartaren visas pa kartan?
e Oppettider
e Vilken person (anvandare i systemet) hjartstartaren ar kopplad till

5.3.2.1 Behov av uppgifter om hjartstartare

Har foljer en genomgang och analys av all information ovan som vi sparar om en hjartstartare. For varje typ
av information anges behovet, samt vilken typ av personuppgifter som kan inga.

Innehavare/Ansvarig organization. Denna information beskriver vilken organisation eller person som ager
hjartstartaren.

e Behov: Att kunna ge service och ha ett kvalitetssékert register.

e  Har kan personlig information finnas, beroende pa vad anvandaren skriver. Om detta &r ett
foretagsnamn &r det kanske inte personuppgifter. Men det kan t.ex. vara ett personnamn, eller
ett namn pa ett enmans- eller famansforetag. D& ar det majligt att identifiera en person och det
ar darmed en personuppgift.

Namn p& hjartstartaren (valt av anvandaren, frivilligt). Denna information ges som service till anvandaren for
att en anvandare med flera hjartstartare latt ska kunna skilja dem at.

e Behov: Denna information &r frivillig och ges som en service till anvandaren. Den behdvs for att
anvandaren ska kunna halla reda pa sina hjartstartare i registret.

e Har kan personlig information finnas, beroende pa vad anvandaren skriver i fritext. Det ar ju
t.ex. mgjligt att anvandaren skriver in ett personnamn har.

Position for ingangen

e Behov: Den som ska anvanda hjartstartaren, t.ex. SOS Alarm, ska kunna hitta till ingangen.
Denna information anvands inte idag, men den kommer att bli viktig i framtiden.
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e Detta kan vara en personuppgift i kombination med annan information, t.ex. namn,
telefonnummer etc. Enbart positionen bedémer vi dock inte ar en personuppgift. En geografisk
punkt i sig &r ingen personuppgift.

Position for hjartstartaren
e Behov: Den som ska anvanda hjartstartaren, t.ex. SOS Alarm, ska kunna hitta till hjartstartaren.

e Detta kan vara en personuppgift i kombination med annan information, t.ex. namn,
telefonnummer etc. Enbart positionen bedémer vi dock inte ar en personuppgift. En geografisk
punkt i sig &r ingen personuppgift.

Adress
Posthnummer
Postort

e Behov: Adress, postnummer och postort behdvs for att kunna ange var hjartstartaren finns for
den som ska hitta den.

e Adress ar en personuppgift om man med den kan identifiera en person. Det kan vara en
personuppgift om adress, postnummer och ort ingar. Enbart postnummer och postort &r ingen
personuppgift.

Anléaggingstyp (begransat urval ur lista)
e Behov: For att kunna ha tillforligtlig statistik kring var hjartstartare finns.
e Detta ar inte ndgon personuppgift.
Véaningsplan
¢ Behov: Den som ska anvanda hjartstartaren, t.ex. SOS Alarm, ska kunna hitta till hjartstartaren.
e Detta ar inte ndgon personuppgift.
Ar hjartstartaren del av en hjartséaker zon?

e Behov: Visa pa kartan att hjartstartaren ingar i en hjartsaker zon. Det ar anvandaren som sjalv,
frivilligt markerar detta, och det &r i anvandarens eget intresse att visa att man tillhér en
hjartséker zon.

e Detta ar inte ndgon personuppgift.
Instruktioner for att hitta hjartstartaren (fritext, frivilligt)
e Behov: Den som ska anvanda hjartstartaren, t.ex. SOS Alarm, ska kunna hitta till hjartstartaren.

e | det har faltet ar det inte tankt att det ska finnas nagra personuppgifter, men det kan anda
handa att anvandaren sjalv véljer att skriva in information som innehaller personuppgifter, t.ex.
personnamn, telefonnummer eller liknande.

Bilder for att hitta hjartstartaren (anvandarens egna bilder, frivilligt)
e Behov: Den som ska anvanda hjartstartaren, t.ex. SOS Alarm, ska kunna hitta till hjéartstartaren.

e  Bilder ska normalt inte innehélla ndgon personinformation, men det kan vara fallet att
anvandaren lagger in en bild med en person p4, alternativt en plats eller ett hus som ar tydligt
identifierbart, och darmed kan identifiera en person.

Ska hjartstartaren visas pa kartan?

e Behov: Att forsakra oss om att den anvandare som inte vill att hjartstartaren ska visas pa kartan
kan fa sin 6nskan tillgodosedd. Detta &r i anvandarens intresse.

e Detta &r inte en personuppgift.

Oppettider
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e Behov: Den som ska anvénda hjartstartaren, t.ex. SOS Alarm, ska veta nar hjartstartaren ar
tillganglig

e Detta &r inte en personuppgift.
Vilken anvandare hjartstartaren ar kopplad till

e Behov: Vi behdver en kontaktperson for att kunna halla ett kvalitetssékert register (se sektion
Fel! Hittar inte referenskalla.).

e Denna koppling ar en personuppgift, men dessa personuppgifter behandlas under Fel! Hittar
nte referenskalla..

5.3.3 Testversion

Decerno har en testversion av SHR som innehaller en kopia pa delar av produktionsdatabasen. Denna
testversion innehaller samma typ av information som produktionssystemet. Testversionen hanteras av
Decernos utvecklare parallellt med produktionssystemet. Det finns ingen skillnad i datasakerhet mellan
produktionssversion och testversion. De behover behandlas pa samma sétt vad galler
Dataskyddsférordningen.

5.3.4 Ovrig insamlad information
Foljande information finns ocksa i SHR:

e Systemets loggar
o Behov: Vi behover information i loggar for att kunna underhalla systemet.
o Loggar innehaller personuppgifter.

5.3.4.1 Information extern for systemet
Foljande information samlas av HLR-radet eller Decerno, men &r inte en del av SHR:

e Mejl som skickas av anvédndare till radets medlemmar, framfor allt mejl till
info@hjartstartarregistret.se

e Mejl som skickas vidare av HLR-radets personal till Decerno eller andra, dar anvandares
personuppgifter finns med. Det ar framst uppgifter som finns i registrets databas, men kan aven
vara vilken information som helst som anvandaren skrivit i sina mejl till supporten, och som sen
vidarebefordras till Decerno eller annan part.

5.4 Hur lange sparas uppgifterna
Inte ha kvar information langre &n ndédvandigt

Foljande galler for hur lange systemet sparar ovanstaende uppgifter:

5.4.1.1 Personuppgifter
Personuppgifter om anvéandare sparas idag utan tidsgrans. Administratér kan ta bort en anvandare.

5.4.1.2 Uppgifter om hjartstartare

Information om hjartstartare sparas idag utan tidsgrans. Nar en hjartstartare tas bort markeras den som
borttagen, men sparas fortfarande. Administratdr kan inte ta bort hjartstartaren ur databasen.

5.5 Hur anvands personuppgifterna?
Inte anvanda uppgifter till nagot annat &n vad som var syftet nar de samlades in.

Sveriges Hjartstartarregister anvander inte informationen fér ndgot annat andamal &n for det den samlades
in. Syftet med insamlingen av uppgifter ar:
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Att gora hjartstartare synliga pa kartan for att kunna radda fler liv.

Att i syfte att radda fler liv kunna halla ett kvalitetssakrat register

Att for att kunna halla ett kvalitetssakrat register ha mojlighet att kontakta innehavare av hjartstartare.
Att i syfte att kunna ge service till anvandare av registret kunna kontakta anvandare

Att bedriva registerforskning om hjartstartares placering och anvandning baserad pa anonymiserad
information om hjartstartare.

5.6 Samtycke

Har den registrerade lamnat sitt samtycke till behandling av personuppgifterna ar behandling i regel tillaten.
Ett samtycke ska vara individuellt, frivilligt och tydligt.

Nar en ny anvandare skapas i systemet godkanner anvandaren att uppgifterna sparas och behandlas
genom att kryssa i rutan med texten:

«Ja, jag godkanner att ni lagrar och anvander de uppgifter jag angivit»
Vi har alltsd anvandarens samtycke. Samtycket ar individuellt, frivilligt och tydligt.

For att vara extra tydlig ar det lampligt att byta ut ordet «anvéander» mot «behandlar», som ar den formella
termen.

Obs! Vid registrering av en hjartstartare ger anvandaren inget samtycke, trots att det kan lagras
personliga uppgifter. Det finns ocksa en risk att anvandaren matar in oénskad information.
Anvandaren borde godkanna villkoren aven vid registrering av hjartstartare.

5.7 Information till den registrerade
Den registrerade ska innan samtycket ha informerats om tilltankt behandling av lamnade personuppgifter.

Nar anvandaren godkanner lagring och behandling av sina uppgifter — bade fér person och
hjartstartare — bor anvandaren fa lasa ett avtal om hur uppgifterna behandlas. Detta sker inte idag.

Har ar det viktigt att det aven ingér information om att tredjepartssystem, som SMS-livraddarna ingar i
beskrivningen.

Information om forskning pa uppgifterna ska ocksa tillhandahallas.

5.8 Aterkallande av samtycke
Den registrerade kan nar som helst aterkalla sitt samtycke varefter behandling inte langre far ske.

Det ar viktigt att vi har en rutin for att kunna gldmma en anvandare. Det innebar att vissa uppgifter
raderas medan andra anonymiseras. Idag kan detta endast goéras manuellt.

5.9 Fall dar samtycke inte kravs

I nagra fall kravs inte samtycke enligt artikel 6 i dataskyddsférordningen. Detta galler for
nddvandigbehandling for att:

Avtal med den registrerade ska kunna fullgéras eller &tgarder som den registrerade begért ska kunna vidtas
innan ett avtal traffas.

Personuppgiftsansvarige ska kunna fullgéra en rattslig forpliktelse (lag, kollektivavtal etc).
Skydda vitala intressen for den registrerade.
Vid intresseavvagning (galler ej kansliga personuppgifter). Se forklaring i bilaga.

Vi ser inte att ovanstaende ér tillampligt, dvs. vi har inga skal att behandla personinformation utan samtycke.
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5.10 Otillaten behandling

Sarskilda regler galler for kansliga personuppgifter. Enligt artikel 9 i GDPR &r det inte tillatet att behandla
kansliga personuppgifter sdvida den inte ar absolut nédvandig eller samtycke inhamtats. Kénsliga
personuppgifter ar uppgifter som avsléjar:

Ras eller etniskt ursprung

Politiska asikter

Religitsa eller filosofiska dvertygelser
Medlemskap i fackférening

Uppgifter som ror sexualitet och halsa
Genetiska och biometriska uppgifter.

Vi behandlar inga kansliga personuppgifter. | teorin skulle anvandargenererad information innehalla kansliga
personuppgifter. Vi kan skriva i avtalet som anvandaren godkanner att det férutsatts att inga kansliga

personuppgifter enligt ovan lamnas. Vi behodver ocksa ha som rutin nar en hjartstartare kontrolleras

att uppgifterna kontrolleras och onddiga personuppgifter eller kénslig information tas bort.

5.11 Behandlas personuppgifterna pa ett betryggande satt?

Decerno har utarbetade rutiner och en IT-sakerhetspolicy som beskriver hur vi hanterar personuppgifter pa
ett sakert satt. Utgangspunkten ar att endast personer inom var organisation som har behov av
personuppgifterna for att utféra sina arbetsuppgifter ska ha tillgang till dem. For tillgang till kénsliga
personuppgifter kravs sarskild behdrighet. Vi har en god fysisk och elektronisk sékerhet kring de stéllen vi
lagrar personinformation pa och vi 6verfor inte personuppgifter fran ett stalle till ett annat fér andra andamal
an for de som anges i denna policy. Vi har rutiner for att upptacka och rapportera intrdng i enlighet med
gallande dataskyddslagstiftning.

HLR-radet behover vid behov konsultera sin driftpartner EPM och fran dem f& motsvarande
forsékran och policy. Detta sker lampligen genom tecknande av personuppgiftsbitradesavtal.

5.12 Nar [amnar vi ut personuppgifter?

SHR:s utgangspunkt ar att endast lamna ut personuppgifter till tredje part om det ar nodvandigt for att
uppfylla vara forpliktelser enligt lag eller avtal eller om vi forst fatt samtycke till det. | fall som inte grundas pa
utlamnande enligt lag, upprattar HLR-radet sekretessavtal med tredje part samt sakerstéller att
personuppgifterna hanteras och behandlas pa ett betryggande sétt.

5.13 De registrerades rattigheter
De viktigaste rattigheterna for de registrerade &r att:

Fa veta vilken information vi sparat om personen, alltsa inte uppgifterna som sadana.
e Vikan latt meddela en person vilka uppgifter som sparas om honom/henne.
Fa felaktiga personuppgifter rattade

e  Om en anvandare hor av sig och har felaktiga uppgifter kan HLR-radet ratta uppgifterna, och vid
behov kan Decerno bista.

Fa& sina personuppgifter raderade (bli glomd)

e Det géridag inte att radera en persons uppgifter utan att radera alla hjartstartare den personen
har registrerade

Invanda mot att personuppgifter anvands for automatiserat beslutsfattande och profilering
e Inget automatiserat beslutsfattande eller profilering sker idag.

Flytta de personuppgifter som den registrerade sjélv har lAmnat till oss (dataportabilitet)
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e Detta ar inte aktuellt. Det finns inga andra register som uppgifterna kan flyttas till.

Dataskyddsfoérordningen innehaller en skyldighet att pa begaran lamna information till de registrerade om
vilka uppgifter som behandlas om dem. Nar en s&dan begaran hanteras behéver man aven lamna viss
ytterligare information, som exempelvis hur lAnge personuppgifterna kommer att lagras och att man har ratt
att fa felaktiga uppgifter rattade. Om en sadan begaran gors elektroniskt ska den registrerade ocksa kunna
begara att fa ut informationen elektroniskt.

Vi behéver upprétta en rutin for hur vi gar tillvaga och hur vi ska lamna ut information i detta fall.

HLR-radet ar personuppgiftsansvarig for alla personuppgifter som man ager, vilket innebar att radet ar
ansvariga for hur personernas uppgifter lagras, hur de behandlas och att personernas rattigheter tas tillvara.

Decerno ansvarar for att sakerstalla att egenutvecklade system som erbjuds kunder, har sddana funktioner
att vara kunder kan efterleva kraven pa behandling av personuppgifter.

For personuppgifter som ags av kund ar denne personuppgiftsansvarig. | de fall Decerno behandlar
personuppgifter for kunds rakning tecknas personuppgiftsbitrddesavtal som reglerar hur hantering av dessa
ska ske mellan parterna.

6.1 Registerforteckning

Dokumentation éver registrets behandling av personuppgifter ska sammanstallas i en registerforteckning.
Aven ostrukturerat material ska inga i denna forteckning.

En registerférteckning ska skapas for registret.

6.2 Samtycke

Nar Decerno inte har tillatelse att inhamta eller behandla vissa personuppgifter, ska ett samtycke inhamtas.

Samtycke inhdmtas idag for anvandarens personuppgifter. Samtycke for information om
hjartstartare behdver inhamtas.

6.3 Konsekvensbeddmning

Innan man inleder en behandling av personuppgifter som kan leda till en hog risk for integritetsintrang, det
kan till exempel vara ett omfattande register med kansliga personuppgifter, s maste man bedéma
konsekvenserna for de registrerade. Det kallas for en konsekvensbedémning. D& bedémer man risken och
allvaret om uppgifter skulle spridas. Resultatet av bedémningen avgor vilka atgarder som behéver
genomforas. Atgarder behéver planeras och inféras for att hantera riskerna, sdsom skyddsatgarder,
sakerhetsatgarder och rutiner for att sakerstalla skyddet av personuppgifterna i férhallande till
genomfdrandekostnaderna. Om man beddémer att behandlingen skulle leda till en hdg risk om inte den
personuppgiftsansvarige vidtar dessa atgarder for att minska risken, maste man samrada med
tillsynsmyndigheten.

De viktigaste principerna ar att inte samla in mer information &n vad som ar nédvéandigt, inte ha kvar
informationen langre an nédvandigt samt att inte anvanda uppgifterna till annat &n till angivet syfte. Beakta
mdjligheten att minimera tillgang till uppgifterna.

Denna utredning kan sdgas vara en konsekvensutredning. Utredningen visar att det inte finns ndgon
hég risk med lagringen av personuppgifter i SHR.

6.4 Personuppgiftsbitradesavtal

Som personuppgiftsansvariga ska Decerno alltid teckna personuppgiftsbitrddesavtal med underleverantor
nar hantering av personuppgifter ar aktuellt. Detta galler sval behandling av vara personuppgifter som i de
fall underleverantor behandlar personuppgifter at vara kunder.
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Decerno ska aven teckna personuppgiftsbitrddesavtal med sina kunder i de fall behandling av
personuppgifter ska utforas at kunden.

6.5 Personuppgiftsincident

Om det intraffar en oavsiktlig eller olaglig forstoring, forlust eller andring av de personuppgifter som Decerno
behandlar, till exempel ett dataintrdng (nagon obehorig far access till vart system) eller en oavsiktlig forlust
av personuppgifter (en anstalld tappar sin mobil, dator eller minnessticka), kan vi behéva dokumentera
incidenten och anmala den till tillsynsmyndigheten inom 72 timmar. Det behdver inte géras om det ar
osannolikt att incidenten leder till nagra risker for enskildas fri- och réattigheter (den forlorade datorn innehdoll
fa eller inga personuppgifter eller innehallet var krypterat och datorn férsedd med andra sakerhetsskydd). Vi
kan ockséa behdva informera de registrerade om det till exempel finns risk for id-stold eller bedrageri.
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Personuppgifter: Varje upplysning som avser en identifierad eller identifierbar fysisk person (nedan kallad
en registrerad), varvid en identifierbar fysisk person ar en person som direkt eller indirekt kan identifieras
sarskilt med hénvisning till en identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift
eller onlineidentifikatorer eller en eller flera faktorer som ar specifika for den fysiska personens fysiska,
fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.

Kéansliga personuppgifter: Kéansliga personuppgifter ar uppgifter som avsléjar, ras eller etniskt ursprung,
politiska asikter, religiosa eller filosofiska 6vertygelser, medlemskap i fackférening, uppgifter som rér
sexualitet och halsa samt genetiska och biometriska uppgifter.

Behandling: En atgard eller kombination av atgarder betraffande personuppgifter eller uppsattningar av
personuppgifter, oberoende av om de utférs automatiserat eller ej, sdsom insamling, registrering,
organisering, strukturering, lagring, bearbetning eller andring, framtagning, lasning, anvandning, utlamning
genom overforing, spridning eller tillhandahallande pa& annat sétt, justering eller sammanforande,
begransning, radering eller férstoring.

Intresseavvagningen innebar att det méaste finnas ett berattigat intresse for den personuppgiftsansvarige
som vager tyngre an den registrerades intresse av skydd mot krédnkningar av den personliga integriteten. Det
kan till exempel handla om att samla in personuppgifter genom cookies for att foérbattra anvandarens
upplevelse av webbplatsen eller férenkla inloggningen, liksom att skicka ut marknadsféringsinformation till en
befintlig kunds e-postadress. Anvandning av de kategorierna av personuppgifter (cookies respektive e-
postadress) anses innebara en Iag risk for krankning om andamalet &r relativt harmlost.

Profilering: Varje form av automatisk behandling av personuppgifter som bestar i att dessa personuppgifter
anvands for att beddma vissa personliga egenskaper hos en fysisk person, i synnerhet for att analysera eller
forutsaga denna fysiska persons arbetsprestationer, ekonomiska situation, halsa, personliga preferenser,
intressen, palitlighet, beteende, vistelseort eller forflyttningar.

Pseudonymisering: Behandling av personuppgifter pa ett satt som innebér att personuppgifterna inte
langre kan tillskrivas en specifik registrerad utan att kompletterande uppgifter anvands, under férutséttning
att dessa kompletterande uppgifter forvaras separat och ar foremal for tekniska och organisatoriska atgarder
som séakerstéller att personuppgifterna inte tillskrivs en identifierad eller identifierbar fysisk person.

Register: En strukturerad samling av personuppgifter som ar tillganglig enligt sarskilda kriterier, oavsett om
samlingen ar centraliserad, decentraliserad eller spridd pa grundval av funktionella eller geografiska
forhallanden.

Registerutdrag: Omfattar uppgifter som vilka personuppgifter som behandlas, for vilket andamal, hur lange
de lagras samt till vem eller vilka de lamnats ut.

Personuppgiftsansvarig: En fysisk eller juridisk person, offentlig myndighet, institution eller annat organ
som ensamt eller tillsammans med andra bestimmer dndamalen och medlen for behandlingen av
personuppgifter; om dndamalen och medlen for behandlingen bestams av unionsréatten eller
medlemsstaternas nationella ratt kan den personuppgiftsansvarige eller de sarskilda kriterierna for hur
denne ska utses foreskrivas i unionsratten eller i medlemsstaternas nationella ratt.

Personuppgiftsbitrade: En fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som
behandlar personuppgifter for den personuppgiftsansvariges réakning.

Samtycke av den registrerade: varje slag av frivillig, specifik, informerad och otvetydig viljeyttring, genom
vilken den registrerade, antingen genom ett uttalande eller genom en entydig bekraftande handling, godtar
behandling av personuppgifter som rér honom eller henne.
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Personuppgiftsincident: En sékerhetsincident som leder till oavsiktlig eller olaglig forstoring, férlust eller
andring eller till obehorigt réjande av eller obehérig atkomst till de personuppgifter som 6verforts, lagrats eller
pa annat satt behandlats. Andra exempel pa personuppgiftsincidenter kan t.ex. vara:

En besokare har anvant skrivaren och lamnat utskrifter kvar i skrivaren som innehaller kundlistor med
kontaktuppagifter

En anstalld rakar ta bort information i en databas som innehaller personuppgifter

Ett mail som innehaller personuppgifter skickas till fel mottagare utanfor organisationen
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Har finner du avtalsvillkoren for registrering av anvandare pa Sveriges Hjartstartarregister, hadanefter kallat
SHR. Villkoren kan komma att uppdateras och de nya villkoren presenteras da pa hjartstartarregistret.se.
Andringar i villkoren blir gallande mot dig som registrerad 30 dagar efter det att de nya villkoren publicerats
pa hjartstartarregistret.se, om du inte meddelar oss skriftligen inom dessa 30 dagar att du motsatter dig
uppdateringen. Ett sadant meddelande har samma verkan som att anvandaren (inklusive registrerade
hjartstartare) tas bort — gloms — av registret, om vi inte kommer 6verens om nagonting annat.

8.1 Om Sveriges Hjartstartarregister
HLR-radet, 802425-6417, driver SHR. Du kan na oss via epost till info@hjartstartarregistret.se.

Ytterligare kontaktinformation kan i framtiden sté att finna pa var webbplats hjartstartarregistret.se.

8.2 Behandling av personuppgifter

Genom att godkanna det har avtalet ger du ditt medgivande till att SHR sparar och behandlar de
personuppgifter som du lamnar till oss nar du registrerat dig som anvandare, i syfte att gora hjartstartare
synliga pa kartan for att radda fler liv.

SHR lagrar bara nodvandig information. Om en anvandare inte har nagon hjartstartare registrerad gloms
anvandaren av SHR, dvs. alla personuppgifter tas bort, efter en viss tid, som beslutas av HLR-radet, dock
langst ett ar. Detta galler inte for anvandare som &r klassificerade som administratorer av systemet.

SHR lamnar inte ut personuppgifter som lamnats vid registrering av anvandare till tredje part.

8.2.1 Information, rattelse eller avslutning

Om du vill veta vilken typ av information som finns lagrad i registret om dig som person, vill ha rattelse av
felaktig information eller vill bli glémd av SHR, kontakta SHR via info@hjartstartarreqistret.se

8.3 Anvandning av SHR

For att ta del av vara tjanster forutsatts att du har teknisk utrustning for att kunna ta del av webbplatsen
hjartstatarregistret.se pa ett tillfredsstallande satt. Det kan vara genom dator, surfplatta eller mobiltelefon
med internetuppkoppling. Du behdver ocksa ha tillgang till de versioner av programvara som stddjer var
tjanst.
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Har finner du avtalsvillkoren for registrering av hjartstartare pa Sveriges Hjartstartarregister, hadanefter kallat
SHR. Villkoren kan komma att uppdateras och de nya villkoren presenteras da pa hjartstartarregistret.se.
Andringar i villkoren blir gallande mot dig som registrerad 30 dagar efter det att de nya villkoren publicerats
pa hjartstartarregistret.se, om du inte meddelar oss skriftligen inom dessa 30 dagar att du motsatter dig
uppdateringen. Ett sddant meddelande har samma verkan som att anvéndaren (inklusive registrerade
hjartstartare) tas bort, gloms av registret, om vi inte kommer Gverens om nagonting annat.

9.1 Om Sveriges Hjartstartarregister
HLR-radet, 802425-6417, driver SHR. Du kan na oss via epost till info@hjartstartarregistret.se.

Ytterligare kontaktinformation kan i framtiden st& att finna pa var webbplats hjartstartarregistret.se

9.2 Behandling av personuppgifter

Viss information om din hjartstartare kan klassificeras som personuppgifter. Det géller t.ex. innehavare
tilsammans med adress, om du anvander ett personnamn som innehavare, eller information du sjalv skriver
in om t.ex. telefonnummer eller hur man hittar till hjartstartaren.

Du uppmanas att i stérsta mojliga utstrackning avsta fran att mata in personuppgifter som inte ar noédvandiga
i den information du delar, eftersom informationen kommer att goras tillganglig pa kartan och for
samarbetspartners enligt nedan.

Genom att godkénna det har avtalet ger du ditt medgivande till att SHR sparar och behandlar de uppgifter
som du lamnar till oss, i syfte att gora hjartstartare synliga pa kartan for att radda fler liv. All information om
hjartstartaren kan komma att presenteras for allmanheten pa kartan, om du inte valt att dolja din hjartstartare
pa kartan. Om du véljer att délja din hjartstartare pa kartan kommer uppgifterna inte att synas for
allmanheten pa vara kartor.

Du ger aven ditt medgivande till att HLR-radet later SOS Alarm samt mobila livraddare f& tillgang till all
information om din hjartstartare, aven om du valt att délja den pa kartan. Detta i syfte att snabbt f& en
hjartstartare till en person med hjartstopp och radda liv.

Du ger aven ditt medgivande till att 6vriga samarbetspartners, t.ex. kommuner, far tillgang till all information
om din hjartstartare, om du inte valt att délja din hjartstartare pa kartan. Om du véljer att dolja din
hjartstartare pa kartan kommer dessa samarbetspartners inte att fa information om din hjartstartare.
Samarbetspartners far informationen om din hjartstartare for att presentera informationen i sina tjanster, som
ocksa syftar till att presentera hjartstartare pa kartan och radda fler liv.

Du ger aven ditt medgivande till att HLR-radet bedriver registerforskning om hjartstartares placering och
anvandning, baserat pa anonymiserad information om hjartstartare. HLR-radet kan ocksa lamna ut
anonymiserad information om hjartstartare till forskningsinstitutioner i syfte att bedriva registerforskning om
hjartstartares placering och anvandning.

HLR-radet staller som villkor att du som anvandare inte matar in ndgon information om hjartstartaren som
kan klassas som kanslig information, vilket inkluderar:

- Ras eller etniskt ursprung

- Politiska asikter

- Religiosa eller filosofiska dvertygelser
- Medlemskap i fackférening

- Uppgifter som ror sexualitet och halsa
- Genetiska och biometriska uppgifter.

SHR lagrar bara nédvandig information. Om en hjartstartare ej langre &r validerad i systemet eller ar
borttagen, kommer all information, t.ex. innehavare, att anonymiseras efter en viss tid, som bestams av
HLR-radet, dock langst ett ar.
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9.2.1 Information, rattelse eller avslutning

Om du vill veta vilken typ av information som finns lagrad i registet om dig som person, vill ha rattelse av
felaktig information eller vill bli glomd av SHR, kontakta SHR via info@hjartstartarreqistret.se

9.3 Anvandning av SHR

For att ta del av vara tjanster forutsatts att du har teknisk utrustning for att kunna ta del av webbplatsen
hjartstatarregistret.se pa ett tillfredsstallande satt. Det kan vara genom dator, surfplatta eller mobiltelefon
med internetuppkoppling. Du behdver ocksa ha tillgang till de versioner av programvara som stddjer var
tjanst.
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